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o1 Executive Summary

Generative Kl ist in vielen Unternehmen angeRommen - als Assistent, Prototyp oder
Experiment einzelner Teams. Der Schritt in den verantwortbaren Betrieb gelingt
deutlich seltener. Das liegt selten am Sprachmodell, sondern meist an fehlender
ArchiteRtur, unRlaren VerantwortlichReiten und RisiRen, die erst im Pilot sichtbar
werden.

Mit agentischen Workflows verscharft sich diese Lage: Sobald ein KI-System Werkzeuge aufruft,
Daten schreibt oder Folgeschritte plant, wird aus einer Frage der Antwortqualitat eine Frage der
Berechtigungen, der Systemsicherheit und der Haftung. Dieses Whitepaper beschreibt ein
herstellerneutrales Vorgehen, um Use Cases nach Nutzen, Aufwand und RisiRo auszuwahlen, eine
passende Daten-, Modell- und WerkRzeugarchiteRtur zu entwerfen, menschliche Freigaben gezielt
zu setzen und Governance sowie Security von Beginn an zu veranRern — mit einem begrenzten

Pilot als Grundlage fir die SRalierungsentscheidung.

KKERNTHESE

Agentische Kl wird nicht durch ein besseres Modell betriebsfahig, sondern durch eine
ArchiteRtur, die Handlungsspielraume begrenzt, Entscheidungen nachvollziehbar macht
und Menschen an den richtigen Stellen in der Verantwortung halt. Autonomie ist eine

Designentscheidung, die schrittweise und begrindet erweitert wird.

02 Problemstellung

Ein Prototyp, der DoRumente zusammenfasst oder Fragen zu einer Wissensbasis beantwortet, ist
schnell gebaut. Gerade diese LeichtigReit erzeugt eine Licke zwischen Demonstration und Betrieb.

Typische Muster sind:
— Technologie vor Problem: Use Cases folgen dem, was ein Modell Rann, nicht einem
Prozessschritt, der messbar besser werden soll.

— Insellésungen: Teams bauen eigene Assistenten mit eigenen DatenRopien und

Modellzugangen - ohne zentrale Kontrollen und Kostenubersicht.

— UnRlare Datenbasis: Veraltete, widersprichliche oder falsch berechtigte DokRumente fliihren zu
plausibel Rlingenden, aber falschen Antworten.

— Zu weite Berechtigungen: Ein Agent mit breit berechtigtem technischem KKonto vererbt diese
Rechte an jede Schwachstelle.
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— Fehlende Evaluation: Ohne Referenzdatensatz und AbnahmekRriterien wird ,,gut genug” nach
Bauchgefiihl entschieden.

— Governance als Nachgedanke: Datenschutz, Informationssicherheit und Mitbestimmung
werden erst Rurz vor dem Go-live einbezogen.

Hinzu Rommit ein sich RonRretisierender Rechtsrahmen: Der EU Al Act RnUpft Pflichten an die Rolle
eines Unternehmens und die RisikRoRlasse eines Systems, die DSGVO gilt fir jede Verarbeitung
personenbezogener Daten — auch wenn diese nur als IKontext an ein Modell Gibergeben werden.
Beides gehort als Randbedingung in die ArchiteRtur, nicht in eine spatere Prifung.

LEITFRAGEN

— Welcher Prozessschritt soll sich verbessern, und woran erkennen wir das?

— Welche Daten braucht das System, und welche Berechtigungen gelten heute daftr?
— Welche ARtionen darf das System selbst ausfiihren, welche nur vorschlagen?

— Wer verantwortet ein falsches Ergebnis?

— Wie erRennen wir, dass eine Anderung das Verhalten verschlechtert hat?

o3 ArchiteRturbausteine agentischer Systeme

Als Arbeitsdefinition gilt: Ein agentisches System ist eine Anwendung, in der ein Sprachmodell auf
Basis eines Ziels entscheidet, welche Werkzeuge es in welcher Reihenfolge aufruft, die Ergebnisse
auswertet und weitere Schritte ableitet. Je mehr Schritte das System selbst plant, desto hdher sind

die Anforderungen an Begrenzung, Beobachtbarkeit und IKontrolle.
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Abbildung I: Vereinfachte, herstellerneutrale ReferenzarchiteRtur eines agentischen Systems. Die Orchestrierung greift
ausschlieBRlich Uber Rontrollierte Schnittstellen auf Modelle, Wissen und Werkzeuge zu.

Daten und Retrieval

Unternehmenswissen gelangt meist Uber Retrieval-Augmented Generation (RAG) ins System: Zu
einer Anfrage werden relevante Abschnitte aus einem Index gesucht und dem Modell als Kontext
Ubergeben. Die Qualitat entscheidet sich in der Aufbereitung — Zerlegung, Metadaten,
ARtualisierung, IKombination von semantischer und Stichwortsuche. Zentral ist, dass die
Zugriffsrechte der Quellsysteme im Index abgebildet und bei jeder Abfrage geprift werden.
StruRturierte Daten werden besser Uber definierte Schnittstellen als Werkzeug abgefragt als tUber

frei generierte DatenbanRzugriffe.

Modelle

Ein Modell-Gateway entRoppelt Anwendungen von einzelnen Anbietern, biindelt Authentifizierung,
Kontingente und Kostenzuordnung und erlaubt die Wahl des Modells nach Aufgabe.
AuswahlRriterien sind die Qualitat im eigenen Evaluationsdatensatz, Datenresidenz, vertragliche
Zusicherungen zur Nutzung von Eingaben, Latenz und KKosten pro Vorgang. Modellversionen

werden fixiert und vor einem Wechsel gegen den Referenzdatensatz gepruft.
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Werkzeuge und Tool Calling

Beim Tool Calling erzeugt das Modell struRturierte Funktionsaufrufe, die die Anwendung ausfihrt
— die Kontrolle liegt in dieser ausfihrenden Schicht. Daraus folgen Rlare Regeln: minimale Rechte
je Werkzeug (Least Privilege) und Trennung von lesenden und schreibenden Werkzeugen; eng
gefasste ARtionen (,Entwurf anlegen” statt ,Datensatz andern”); wo moglich Handeln mit der
Identitat des auslosenden Nutzers; Prufung von Parametern, Grenzwerten und Statusubergangen
im Code statt im Prompt; idempotente und moglichst ricknehmbare ARtionen. Jede angebundene
Schnittstelle erweitert die Angriffsflache — unabhangig vom verwendeten ProtoRoll.

Orchestrierungsmuster

— Fester Workflow mit Modellschritten: deterministischer Ablauf, das Modell Rlassifiziert,

extrahiert oder formuliert; am besten testbar.
— Routing: Ein Modellschritt ordnet Anfragen spezialisierten Verarbeitungsstrecken zu.

— Werkzeugschleife: Ein Agent ruft iterativ Werkzeuge auf; Grenzen fUr Schrittzahl, Laufzeit und
Kosten sind Pflicht.

— Planer und Ausfihrende: Eine Komponente zerlegt die Aufgabe, spezialisierte Komponenten
bearbeiten Teilaufgaben.

— Erzeugen und Priifen: Eine zweite IKomponente prift Ergebnisse gegen Kriterien — ohne

menschliche Freigaben zu ersetzen.

Die Regel lautet: so viel Determinismus wie maglich, so viel Autonomie wie ndtig. Jede zusatzliche

Entscheidungsinstanz erschwert Test, Fehleranalyse und KostenRontrolle.

Guardrails, Observability und Evaluation

Guardrails prifen Eingaben und Ausgaben auf unzulassige Inhalte, personenbezogene Daten,
Format und Quellenbezug und legen fest, welche Werkzeuge in welchem Kontext erlaubt sind.
Observability macht jeden Lauf nachvollziehbar: Eingabe, IKontext, Modellversion,
Werkzeugaufrufe, Ergebnis und Kosten. Diese Traces sind selbst schutzbeddrftig; Aufbewahrung
und Zugriff sind zu regeln. Evaluation stltzt sich auf einen Referenzdatensatz mit reprasentativen
und Rritischen Féllen, bewertet automatisiert und durch Fachexperten. Jede Anderung an Prompt,
Modell, Daten oder Werkzeugen durchlauft diese Priiffung vor dem Rollout.

os  Vorgehen: vom Use Case uber den Pilot zur SRalierung

Das Vorgehen folgt dem Phasenmodell, mit dem wir KI-Vorhaben begleiten. Jede Phase endet mit
einem Ergebnis, das eine begriindete Entscheidung Uber die nachste ermaglicht — einschlieBlich

der Entscheidung, einen Use Case nicht weiterzuverfolgen.
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Rauten: EntscheidungspunRte (weiter - anpassen - stoppen)

Readiness ArchiteRtur Spezifikation Pilot SRalierun
-0 o P S

Use Cases Zielbild KKriterien begrenzt Betrieb

Handlungsspielraum des Systems: zunachst vorschlagen, nach belegter Qualitat schrittweise erweitern

Abbildung 2: Phasen mit Entscheidungspunkten. Der Handlungsspielraum wachst erst, wenn Evaluation und

Betriebserfahrung ihn begriinden.
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Orientierung und Al Readiness

Prozesse, Daten- und Systemlandschaft sowie Voraussetzungen werden mit Fachbereich
und IT analysiert. Use-Case-Kandidaten werden einheitlich bewertet; fachlicher Nutzen und
MessbarReit, Datenverfugbarkeit und -eigentimerschaft, Integrationsaufwand, Fehlerfolgen
und regulatorische Einordnung, ARzeptanz. Ergebnis: priorisierte Use Cases und ein

Business Case mit offen ausgewiesenen Annahmen.

Solution und Agentic Architecture

Orchestrierungsmuster, Modellzugang, Retrieval, Werkzeuge, Berechtigungen sowie
Entscheidungs- und Freigabepunkte werden Ronzipiert. Eine Bedrohungsanalyse
betrachtet ausdriicRlich Prompt Injection, Datenabfluss und (ibermaRige
Handlungsbefugnisse. Ergebnis: ein ArchiteRtur- und Integrationskonzept, das sich in die

bestehende UnternehmensarchiteRtur einfugt.

Requirements und SpezifikRation

Fachanforderungen, Domanenregeln und Datenfliisse werden als Uberprifbare
SpezifiRationen, etwa als BDD-Szenarien, festgehalten — einschlieBlich dessen, was das
System nicht tun darf und wann es esRaliert. Parallel entsteht der Referenzdatensatz.
Ergebnis: Spezifirationen und ARzeptanzRriterien als Abnahmegrundlage.

Pilot mit begrenztem Umfang

Definierter Nutzerkreis, begrenzter Datenausschnitt, eng gefasste Werkzeuge: Das System
schlagt vor, Menschen entscheiden. Ergebnisse werden laufend gegen die
ARzeptanzRriterien evaluiert, Fehlerbilder und Kosten pro Vorgang doRumentiert.
Hypothetisches Beispiel: Ein Assistent flr den Innendienst Rlassifiziert Kundenanfragen,
sucht passende VertragsdoRumente und legt Antwortentwdrfe ab; das Versenden bleibt
beim Sachbearbeiter. Erst wenn die Evaluation fUr eine Rlar umrissene AnfrageRategorie die
AbnahmekRriterien erfullt, wird Uber mehr Handlungsspielraum fur genau diese IKategorie

entschieden.
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05 SRalierungsentscheidung

Auf Basis von Evaluation, Betriebserfahrung und akRtualisiertem Business Case wird
entschieden: sRalieren, anpassen oder beenden. Ein beendeter Pilot mit belastbarer
ErRenntnis ist Rein Scheitern.

06 Skalierung, Einfiihrung und Enablement

Bewahrte Bausteine — Modell-Gateway, Retrieval, Tool-Gateway, Guardrails, Observability,
Evaluationspipeline — werden zu gemeinsamen Plattformdiensten. Rollen, Betriebs-,
Incident- und Anderungsprozesse werden etabliert, Teams geschult. Ergebnis: ein

Governance- und Enablement-Plan.

os  Human-in-the-Loop, Governance und Security

Human-in-the-Loop

Eine Freigabe bei jedem Schritt fUhrt zu reflexhaftem Bestatigen. Wirksamer ist eine Abstufung
nach Folgen: vorschlagen (Menschen entscheiden und handeln), freigeben (eine vorbereitete
ARtion lauft erst nach Bestatigung), uberwachen (selbststandig in engen Grenzen, mit Stichproben)
und eskalieren (bei Unsicherheit oder Regelverletzung). Freigabedialoge zeigen, was geschehen
soll und auf welcher Grundlage; jede Freigabe wird protoRolliert. Bei Entscheidungen mit
erheblicher WirkRung auf Personen sind die DSGVO-Vorgaben zu automatisierten

Einzelentscheidungen zu prifen.

Governance

Ein schlanker Rahmen fugt sich in bestehende StruRturen fur ArchiteRtur, Informationssicherheit
und Datenschutz ein: ein KI-Systeminventar mit ZwecR, Eigentumer, Daten, Modellen, Werkzeugen
und RisikRoeinstufung; die regulatorische Einordnung je System; Freigabeschritte flr neue Systeme
und wesentliche Anderungen; Nutzungsrichtlinien; Rlare Zustandigkeiten. NIST Al RMF (Govern,
Map, Measure, Manage) und ISO/IEC 42001 geben StruRtur — zugeschnitten auf GroRe und
RisikRoprofil.

Security

Sprachmodelle trennen Anweisungen und Daten nicht zuverlassig. Daraus entsteht Prompt
Injection — direRt Uber Nutzereingaben oder indirekt Uber verarbeitete Inhalte wie E-Mails,
Webseiten oder DoRumente. Da Filter dieses RisiRo nicht vollstandig beseitigen, muss die

ArchiteRtur den méglichen Schaden begrenzen:
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— minimale Werkzeugrechte, menschliche Freigabe vor folgenreichen oder irreversiblen

ARtionen,

— Rein Ablauf, der vertrauliche Daten, nicht vertrauenswdurdige Inhalte und ungepruften Versand

nach aufRen Rombiniert,

— Modellausgaben als nicht vertrauenswiirdige Eingaben fiir nachgelagerte Systeme behandeln,

— Zugangsdaten nur in der ausfUhrenden Schicht, nie im ModellRontext,

— Red Teaming vor dem Pilot und nach wesentlichen Anderungen.

Die OWASP Top 10 for LLM Applications sind daftir eine gute Prifliste. Daneben gelten die

etablierten Anforderungen an Identitats- und Zugriffsmanagement, LieferkRettenbewertung sowie

Schwachstellen- und Incident-Management unverandert.

06 Artefakte und Deliverables

Die Ergebnisse beschreiben, was in einem Mandat gemeinsam erarbeitet wird; Umfang und

Zuschnitt richten sich nach der Ausgangslage.

Entscheidung und ArchiteRtur

— Readiness-Bewertung und Use-Case-

Portfolio mit Bewertungsmatrix
— Business Case je priorisiertem Use Case

— ArchiteRtur- und Integrationskonzept mit
ArchiteRturentscheidungen

— Berechtigungs- und WerkRzeugmatrix

— Bedrohungsanalyse mit Kl-spezifischen
RisikRen

Qualitat, Betrieb, Governance

— Spezifikationen, Szenarien und

ARzeptanzRriterien

— EvaluationskRonzept mit Referenzdatensatz;

Pilot-Evaluationsergebnisse

— IKonzept fur Logging, Tracing, Monitoring
und Kosten

— KI-Systeminventar, Rollen- und
Freigabemodell

— Governance- und Enablement-Plan
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oz  Erfolgsfaktoren und Risiken

Erfolgsfaktoren Risiken

— ein benannter Prozessschritt und fachlich — plausible, aber falsche Ergebnisse ohne
Verantwortliche je Use Case Quellenbezug

— Referenzdatensatz und Abnahmekriterien — UbermaRige Befugnisse von Agenten

vor dem ersten Pilotnutzer

— das einfachste Orchestrierungsmuster, das oder Datenanderungen

die Aufgabe erfullt
— gemeinsame Bausteine statt Inselldsungen Laufe
— frahe Einbindung von Datenschutz, — Anbieterabhangigkeit

Sicherheit, Betrieb und Mitbestimmung — ungepriiftes Bestatigen von Vorschlagen

— Wissensaufbau im eigenen Team

08 ChecRiliste

VOR PILOT UND SKALIERUNG
— Prozessschritt, Nutzen und fachliche Verantwortung sind benannt.

— Datenquellen, Eigentimer und Zugriffsrechte sind im Retrieval abgebildet.

— Eine regulatorische Ersteinordnung (EU Al Act, DSGVO) liegt gepruft vor.

— Das Orchestrierungsmuster ist das einfachste, das ausreicht.

— WerRzeuge haben minimale Rechte; Grenzwerte liegen im Code.

— Vorschlagen, Freigeben, Uberwachen und EsRalieren sind je ARtion festgelegt.
— Die Bedrohungsanalyse berlcRsichtigt direRte und indireRte Prompt Injection.

— Referenzdatensatz und AbnahmeRriterien existieren; Anderungen laufen durch

Regressionsprifung.
— Laufe werden protoRolliert; Schrittzahl, Laufzeit und Kosten sind begrenzt.
— Betrieb, Incident-Management und Kl-Inventar sind geRlart.

— Der Business Case ist auf Basis der Pilotergebnisse aRtualisiert.
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09 Nachster Schritt

Ein sinnvoller Einstieg ist eine Rompakte Standortbestimmung: Welche Use Cases werden bereits
disRutiert oder erprobt, wie sind sie architeRtonisch aufgestellt, und was fehlt fir einen
verantwortbaren Pilot? Daraus entsteht eine priorisierte Liste mit Rlaren Empfehlungen - auch
dazu, was Sie nicht weiterverfolgen sollten.

Wir unterstitzen Sie dabei in Rollen auf Kundenseite: von Use-Case- und Strategieberatung tUber
ArchiteRtur- und Integrationsdesign sowie ArchiteRtur- und Governance-Reviews laufender KI-
Vorhaben bis zur Begleitung von Pilot, EinfUhrung und Wissensubergabe.

10 Quellen und Standards

Bezugsrahmen sind die folgenden offentlichen Regelwerke und Standards; die Hinweise dienen
der Orientierung, sind Reine Rechtsberatung, und Anwendungszeitpunkte sowie Anderungen sind

jeweils am aRtuellen Stand zu prfen.
— Verordnung (EU) 2024/1689 (KI-Verordnung, ,EU Al Act”): risikRobasierter Rechtsrahmen mit
gestaffelt anwendbaren Pflichten fir Anbieter und Betreiber.

— Verordnung (EU) 2016/679 (DSGVO), u. a. Art. 22 (automatisierte Einzelentscheidungen) und
Art. 35 (Datenschutz-Folgenabschatzung).

— NIST Al 100-1, Artificial Intelligence Risk Management FrameworR (Al RMF 1.0), 2023;
erganzend NIST Al 600-1 (Profil flr generative KI).

— ISO/IEC 42001:2023, Managementsystem flr Rinstliche Intelligenz.
— ISO/IEC 23894:2023, Leitlinien zum RisiRomanagement fir RUnstliche Intelligenz.
— ISO/IEC 27001:2022, Informationssicherheits-Managementsysteme.

— OWASP Top 10 for Large Language Model Applications, Ubersicht zentraler Sicherheitsrisiken

von LLM-Anwendungen.
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Lassen Sie uns sprechen

FUr Infos zu diesem und weiteren spannenden Themen rund um KI-Vorhaben freuen
wir uns auf den Austausch mit lhnen!

UNTERNEHMEN IHR ANSPRECHPARTNER

DIP Deutsche IT und Manuel Fernandez
ProjeRtberatungsgesellschaft mbH Management Consultant, Geschaftsfuhrer
RahmannstrafRe 11 - 65760 Eschborn info@dip-consulting.de

info@dip-consulting.de
Seit 2013 ist Herr Fernandez Geschaftsflhrer

der Deutschen IT und

dip-consulting.de

ProjeRtberatungsgesellschaft und seit 16
Jahren als IT-Berater in vielfaltigen Rollen bei
strategischen als auch bei

implementierungsnahen ProjeRten im Einsatz.
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